194/2009 Sb. - o stanoveni podrobnosti uzivani a provozovani informacéniho systému datovych schranek - posledni stav textu

194/2009 Sb.
VYHLASKA
ze dne 23. €ervna 2009
o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek

Zména: 422/2010 Sb.
Zména: 322/2015 Sb.
Zména: 435/2016 Sb.
Zména: 216/2018 Sb.
Zména: 216/2018 Sb. (¢ast)
Zména: 318/2023 Sb.

Ministerstvo vnitra stanovi podle § 9 odst. 3 a 4, § 20 odst. 3 a § 21 zakona ¢. 300/2008 Sb., o elektronickych
ukonech a autorizované konverzi dokumentu, ve znéni zakona ¢. 190/2009 Sb.:

§1
Nalezitosti pristupovych udaji pro prihlaSovani do datové schranky
(1) PFistupové udaje pro pfihlaSovani do datové schranky tvofi uzivatelské jméno a bezpecnostni heslo.
(2) Uzivatelské jméno je pro kazdou osobu jedinecné.
(3) Uzivatelské jméno je fetézec nejméné 6 a nejvysSe 12 znaku vznikly automatizovanym generovanim.

(4) Pripustné znaky pro tvorbu uzivatelského jména a bezpecnostniho hesla jsou uvedeny v pfiloze €. 1 k této
vyhlasce.

(5) Bezpecnostni heslo
a) nesmi byt shodné s uzivatelskym jménem, se kterym tvofi jedny pfistupové udaje,
b) musi obsahovat nejméné 8 znaku a nejvySe 64 znaka,
c) musi obsahovat alespori jedno velké pismeno, jedno malé pismeno a jednu &islici,
d) nesmi obsahovat 3 a vice shodnych znakl opakujicich se za sebou,
e) nesmi zacinat textem "qwert", "asdfg" nebo "12345" a
f) nesmi byt shodné s naposledy pouzitymi 255 bezpec€nostnimi hesly.

§2
Elektronické prostredky pro pfihlaSovani do datové schranky
(1) Pro prihlaSovani do datové schranky Ize pouzit elektronicky prostfedek, ktery je kryptografickym prostfedkem

a) obsahujicim soukromy kryptograficky kli¢ a vefejny kryptograficky kli¢, které jsou vytvofeny a uzivany s vyuzitim nékterého z
algoritm® uvedenych v bodu | pfilohy €. 2 k této vyhlasce,

b) obsahujicim certifikat slouzici k autentizaci uzivatele (dale jen ,autentizacni certifikat®), ktery je vytvofen a uzivan s vyuzitim
hashovaci funkce uvedené v bodu Il pfilohy €. 2 k této vyhlasce a s vyuzitim algoritmd podle pismene a),

c) umozfujicim vytvorfeni, uloZeni a pouziti soukromého kryptografického klice a vefejného kryptografického klice a
autentizacniho certifikatu ve formatu stanoveném v souladu se standardem uvedenym v bodu Il pism. a) pfilohy €. 2 k této
vyhlasce; autentizaéni certifikat obsahuje

1. idaje umoznujici identifikovat osobu, ktera se pfihladuje do informaéniho systému datovych schranek,

2. obchodni firmu nebo nazev kvalifikovaného poskytovatele sluzeb vytvarejicich divéru, ktery autentizaéni certifikat vydal,
jedna-li se o pravnickou osobu, nebo jméno, popfipadé jména, pfijmeni, pfipadné odliSujici dodatek, jedna-li se o fyzickou
osobu, a stat, ve kterém je kvalifikovany poskytovatel sluzeb vytvarejicich divéru usazen,

3. Cislo autentizaéniho certifikatu unikatni u daného kvalifikovaného poskytovatele sluzeb vytvarejicich davéru a

4. Gdaje o poc¢atku a konci platnosti autentizaéniho certifikatu,

d) neumoznujicim pfenos soukromého kryptografického klice podle pismene a) z tohoto elektronického prostredku,

e) podporujicim pouziti nékterého z algoritm( uvedenych v bodu | pfilohy &. 2 k této vyhlaSce a hashovaci funkce uvedené v
bodu Il pfilohy €. 2 k této vyhlasce,



f) jehoz pouziti je podminéno zadanim bezpecnostniho kédu (PIN) a
g) u néhoz neni znamo zvySené riziko ohrozujici provoz informaéniho systému datovych schranek.
(2) Autentizacni certifikat podle odstavce 1 pism. b) vydava kvalifikovany poskytovatel sluzeb vytvarejicich daveéru.

(3) Pro prihlaSovani do datové schranky Ize dale pouzit elektronicky prostredek, ktery je spojenim mobilniho zafizeni
a mobilni aplikace poskytované Ministerstvem vnitra. Takovy elektronicky prostfedek musi splfiovat technické specifikace a
postupy stanovené pro vlastnosti a formu prostfedk( pro elektronickou identifikaci, autentizaci a technické kontroly pfimo
pouzitelnym pfedpisem Evropské unie upravujicim minimalni technické specifikace a postupy pro trovné zaruky prostfedkl pro
elektronickou identifikaci?, a to alespori pro zna¢nou uroven zaruky.

§3
Technické podminky a bezpecnostni zasady pro pristup do datové schranky

(1) Prihlasuje-li se osoba opravnéna k pristupu do datové schranky prostfednictvim elektronického prostfedku podle §
2 odst. 1, spravce informacniho systému datovych schranek neumozni pfihlaseni bez sou¢asného zadani uzivatelského jména
a bezpec€nostniho hesla podle § 1. Uziva-li osoba opravnéna k pfistupu do datové schranky k pfihlaSovani elektronicky
prostfedek podle § 2 odst. 1, spravce informacniho systému datovych schranek této osobé neumozni pfihlaseni pouze
pFistupovymi udaji podle § 1.

(2) Je-li pfi pfihlasovani do datové schranky prostfednictvim pfFistupovych udaji podle § 1 bezprostfedné po sobé po
paté chybné zadano bezpeénostni heslo, spravce informaéniho systému datovych schranek je opravnén znemoznit pfihlaseni
do datové schranky prostfednictvim stejného uzivatelského jména po dobu az 1 hodiny od okamziku patého chybného zadani
bezpecnostniho hesla. Spravce informacniho systému datovych schranek soucasné zasle na elektronickou adresu zvolenou
osobou, pro niZ byla datova schranka zfizena, nebo administratorem, sdéleni, Ze doslo k pokusu o neopravnéné piihlaseni do
datové schranky a Zze se osobé opravnéné k pfistupu do datové schranky doporucuje, aby bez prodleni provedla zménu
bezpecnostniho hesla. Véta prvni a druha se nepouZije, pfihladuje-li se osoba opravnéna k pfistupu do datové schranky
prostfednictvim elektronickych prostfedkl podle § 2.

(3) Neprovede-li osoba opravnéna k pfistupu do datové schranky, ktera je do datové schranky pfihlasena, v datové
schrance zadny ukon po dobu 30 minut, spravce informacniho systému datovych schranek tuto osobu z datové schranky
odhlasi. Véta prvni se nepouzije, je-li do datové schranky pfistupovano prostfednictvim elektronického systému spisové sluzby
nebo jiné elektronické aplikace s uzitim certifikatu.

(4) Spravce informacniho systému datovych schranek umozni osobé opravnéné k pfistupu do datové schranky
kdykoliv zménit bezpecnostni heslo. Zménu bezpecénostniho hesla Ize provést zplisobem umozriujicim dalkovy pfistup.

(5) Prinlaseni do datové schranky prostrednictvim elektronického prostfedku podle § 2 odst. 1 se Fidi bezpe¢nostnimi
zdsadami uvedenymi v certifikaéni politice, kterou kvalifikovany poskytovatel sluzeb vytvarejicich duvéru vede v souladu s
technickymi normami uvedenymi v bodu Ill pism. b) a c) pfilohy €. 2 k této vyhlaSce a zvefejfiuje ji zpisobem umozriujicim
dalkovy pfistup.

§4
Pripustné formaty datové zpravy dodavané do datové schranky
Pfipustné formaty datové zpravy dodavané do datové schranky jsou stanoveny v pfiloze €. 3 k této vyhlasce.
§5
Maximalni velikost datové zpravy dodavané do datové schranky
Maximalni velikost datové zpravy dodavané do datové schranky ¢ini 100 MB.
§6
Doba ulozeni datové zpravy v datové schrance

Doba ulozeni datové zpravy v datové schrance &ini

a) 90 dnll ode dne, kdy se do datové schranky pfihlasila osoba, kterd ma s ohledem na rozsah svého opravnéni k dokumentu
obsazenému v datové zpraveé pfistup,

b) 90 dnl ode dne, kdy bylo do datové schranky pfistoupeno prostfednictvim elektronického systému spisové sluzby nebo jiné
elektronické aplikace s uzitim certifikatu,

c) 3 roky ode dne, kdy byla datova zprava dodana do datové schranky, nedojde-li k pfistupu do datové schranky podle pismene
a) nebo b).

§7

Technické nalezitosti uzivani datové schranky



Spravce informacniho systému datovych schranek nepfijme k odeslani datovou zpravu,
a) neni-li v pfipustném formatu stanoveném touto vyhlaskou,
b) prevysuje-li jeji velikost maximalni velikost stanovenou touto vyhlaskou, nebo

c) vyzaduje-li to plnéni povinnosti zajistit dostupnost, ddvérnost a integritu informaéniho systému datovych schranek nebo
jiného informacniho systému a informaci v nich obsazenych.

§8
Zpusob tvorby identifikatoru datové schranky

(1) Spravce informacniho systému datovych schranek vytvari identifikator datové schranky automatizované s vyuzitim
algoritm0 pro generovani nahodnych ¢&isel.

(2) Identifikator datové schranky je pro kazdou datovou schranku jedinecny.

§9

Uginnost

Tato vyhladka nabyva ucinnosti dnem 1. ervence 2009.
Ministr:
Ing. Pecina, MBA v. r.
Priloha 1
Pripustné znaky pro tvorbu uzivatelského jména a bezpe€nostniho hesla

I. Pismena a Cislice
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II. Specidlni znaky

Pfipustny ASCII kéd
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Priloha 2
Seznam algoritmu, hashovacich funkci, standard( a technickych norem
I. Algoritmy
a) RSA 2048 a 3072 biti (RFC 8017)

b) DSA (FIPS PUB 186-2)



c) ECDSA-Fp (ANSI X9.62)

d) ECDSA-F2m (ANSI X9.62)
Il. Hashovaci funkce

SHA-2 - 256, 384, 512 bitd (FIPS 180-4)
lll. Standard a technické normy

a) RFC 5280: Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile

b) ETSI EN 319 401 v2.1.1 Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust Service
Providers

c) ETSI EN 319 411-1 v1.1.1 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service
Providers issuing certificates; Part 1: General requirements

Priloha 3
Pripustné formaty datové zpravy dodavané do datové schranky

|. Pfipustnymi formaty datové zpravy dodavané do datové schranky jsou za spinéni podminky uvedené v bodu IV
formaty

a) pdf (Portable Document Format),

b) PDF/A (Portable Document Format for the Long-term Archiving),
c¢) xml (Extensible Markup Language Document)’,

d) fo/zfo (602XML Filler dokument),

e) html/htm (Hypertext Markup Language Document),

f) odt (Open Document Text),

g) ods (Open Document Spreadsheet),

h) odp (Open Document Presentation),

i) txt/csv (prosty text),

j) rtf (Rich Text Format),

k) doc/docx (MS Word Document),

) xIs/xsIx (MS Excel Spreadsheet),

m) ppt/pptx (MS PowerPoint Presentation),

n) jpg/jpegl/jfif (Joint Photographic Experts Group File Interchange Format),
0) png (Portable Network Graphics),

p) tif/tiff (Tagged Image File Format),

q) gif (Graphics Interchange Format),

r) mpg/mpeg/mpegl/mpeg2 (MPEG Phase 1 -ISO-IEC 11172/Phase 2 - ISO//ISO/IEC 13818),
s) wav (Waveform Audio Format),

t) mp2/mp3 (MPEG-1 Audio Layer 2/Layer 3),

u) isdoc/isdocx (Information System Document) verze 5.2 a vyssi,

v) edi (mezinarodni standard EDIFACT, standardy ODETTE a EANCOM pro elektronickou vyménu obchodnich
dokumentt - EDI),

w) dwg (AutoCAD DraWinG File Format) verze 2007 a vyssi,
x) shp/dbf/shx/prj/qix/sbn/sbx (ESRI Shapefile),

y) dgn (Bentley MicroStation Format) verze V7 a V8 a



z) gml/gfs/xsd (Geography Markup Language Document).

Il. Pfipustnymi formaty datové zpravy dodavané do datové schranky jsou za spinéni podminky uvedené v bodu IV
formaty.

a) json (JavaScript Object Notation),

b) mp4/méda (MPEG-4 Audio ISO/IEC 14496),

¢) mp4/m4v/im4p (MPEG-4 Video ISO/IEC 14496) a
d) heic/heif (High Efficiency Image File).

IIl. Pfipustnymi formaty datové zpravy dodavané do datové schranky jsou za splnéni podminek uvedenych v bodech
IV az VI formaty.

a) zip (ZIP File Format, specifikovany v Info-ZIP Application Note 19970311) a
b) asics/scs/asice/sce (Associated Signature Containers Simple / Extended).

IV. Formaty uvedené v bodech | az Il jsou pfipustnymi formaty datové zpravy dodavané do datové schranky,
obsahuje-li nazev souboru tvofici datovou zpravu jim odpovidajici pfiponu. Pfiponou se rozumi vnéjsi znak formatu datové
zpravy, ktery umoznuje programovému vybaveni ur€eni typu datového souboru.

V. Formaty uvedené v bodu lll jsou pfipustnymi formaty datové zpravy dodavané do datové schranky, pokud
a) obsah datové zpravy neni zasifrovany,

b) datovou zpravu tvofi alespon jeden soubor ve formatu uvedeném v bodu | nebo I,

c) datovou zpravu netvofi soubor v jiném formatu nez ve formatu uvedeném v bodu | nebo I,
d) datovou zpravu tvofi nejvyse 1 000 souborll a adresara,

e) maximalni uroven vnoreni adresaru do sebe ¢ini 4 a

f) maximalni velikost dekomprimovaného obsahu ¢ini 3 GB.

VI. Format uvedeny v bodu Ill pism. a) je pfipustnym datovym formatem datové zpravy dodavané do datové
schranky, pokud datovou zpravu netvofi soubor obsahujici ¢ast komprimovaného obsahu.

1) Provadéci nafizeni Komise (EU) 2015/1502 ze dne 8. zafi 2015, kterym se stanovi minimalni technické specifikace a postupy pro urovné
zaruky prostfedkll pro elektronickou identifikaci podle ¢l. 8 odst. 3 nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu.



